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情
報
処
理
入
門

情
報
処
理
入
門

情
報
処
理
入
門

情
報
処
理
入
門

医
学

系
研

究
科

社
会

環
境

医
療

学
講

座
生

態
情

報
学

准
教

授
　

中
澤

　
港

 
<
n
m

in
at
o
@

m
ed

.g
u
n
m

a-
u
.a
c.
jp

>

2
0
0
7

年
5

月
1
8

日

講
義

テ
ー

マ
：

「
情

報
倫

理
（
1

）
」

講
義

内
容

：

１
．

ウ
イ

ル
ス

な
ど

の
感

染
防

止
と

対
策

２
．

ネ
ッ

ト
上

の
犯

罪
と

倫
理

３
．

医
療

関
連

の
情

報
倫

理
2

文
献

文
献
文
献

文
献
・ ・・・
資
料

資
料
資
料

資
料
・ ・・・
参
考

参
考
参
考

参
考
サ
イ
ト

サ
イ
ト

サ
イ
ト

サ
イ
ト

■
文

献
・
資

料


山

口
英

『
ブ

ロ
ー

ド
バ

ン
ド

時
代

の
イ

ン
タ

ー
ネ

ッ
ト
セ

キ
ュ

リ
テ

ィ
』
，

岩
波

科
学

ラ
イ

ブ
ラ

リ
ー

，
2
0
0
2
.


情

報
処

理
推

進
機

構
『
情

報
セ

キ
ュ

リ
テ

ィ
読

本
』
実

教
出

版
，

2
0
0
5
.


宮

田
昇

『
学

術
論

文
の

た
め

の
著

作
権

Q
＆

A
』
東

海
大

学
出

版
会

，
2
0
0
3
.

■
参

考
サ

イ
ト
（
政

府
ド

メ
イ

ン
の

も
の

の
み

）


h
tt
p
:/
/w

w
w
.i
p
a.
g
o
.j
p
/s
ec

u
ri
ty

/
（情

報
処

理
推

進
機

構
セ

キ
ュ

リ
テ

ィ
セ

ン
タ

ー
）


h
tt
p
:/
/w

w
w
.n
p
a.
g
o
.j
p
/c
y
b
er

/
（警

察
庁

サ
イ

バ
ー

犯
罪

対
策

；
対

策
ビ

デ
オ

な
ど

）


h
tt
p
:/
/w

w
w
.c
y
b
er

p
o
li
ce

.g
o
.j
p
/

（
@

p
o
li
ce

）


h
tt
p
s:
//
w
w
w
.c
cc

.g
o
.j
p
/i
n
d
ex

.h
tm

l
（サ

イ
バ

ー
ク

リ
ー

ン
セ

ン
タ

ー
）


h
tt
p
:/
/w

w
w
.r
ci
s.
ai
st
.g
o
.j
p
/i
n
d
ex

-j
a.
h
tm

l
（独

立
行

政
法

人
産

業
総

合
研

究
所

情
報

セ
キ

ュ
リ
テ

ィ
研

究
セ

ン
タ

ー
）

3

ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス
な
ど
の

な
ど
の

な
ど
の

な
ど
の
感
染
防
止

感
染
防
止

感
染
防
止

感
染
防
止
と ととと
対
策

対
策
対
策

対
策

■
「
ウ

イ
ル

ス
な

ど
」
の

主
な

種
類


ウ

イ
ル

ス
／

ワ
ー

ム
：
勝

手
に

増
殖

し
て

複
製

を
ば

ら
ま

く


ト
ロ

イ
の

木
馬

：
他

の
フ

ァ
イ

ル
に

潜
伏

し
，

そ
の

フ
ァ

イ
ル

が
ア

ク
セ

ス
さ

れ
る

と
き

に
作

動


ス

パ
イ

ウ
ェ

ア
:
シ

ス
テ

ム
に

常
駐

作
動

し
，

コ
ン

ピ
ュ

ー
タ

情
報

を
サ

ー
バ

に
勝

手
に

送
信


ボ

ッ
ト
：ウ

イ
ル

ス
の

う
ち

，
外

部
へ

悪
影

響
を

与
え

る
ロ

ボ
ッ

ト
の

よ
う

な
動

作
を

す
る

も
の

を
呼

ぶ
。

ネ
ッ

ト
ワ

ー
ク

を
組

ん
で

一
斉

攻
撃

が
起

こ
る

の
が

最
大

の
脅

威
。

■
主

な
感

染
経

路


電

子
メ

ー
ル

の
添

付
フ

ァ
イ

ル


W

eb
ブ

ラ
ウ

ズ
時

の
自

動
実

行


フ

ロ
ッ

ピ
ー

デ
ィ

ス
ク

や
U
S
B

メ
モ

リ
等

メ
デ

ィ
ア

を
介

し
て


W

in
n
y

な
ど

に
よ

る
P
2
P

フ
ァ

イ
ル

共
有


シ

ス
テ

ム
の

脆
弱

性
を

突
い

て
ネ

ッ
ト
ワ

ー
ク

か
ら

直
接

感
染

4

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
が ががが
動
作

動
作
動
作

動
作
す
る
す
る
す
る
す
る
仕
組

仕
組
仕
組

仕
組
み みみみ

■
コ

ン
ピ

ュ
ー

タ
を

使
う

，
と

は
？


人

間
が

プ
ロ

グ
ラ

ム
と

デ
ー

タ
を

C
P
U

に
渡

し
，

処
理

結
果

を
得

る


図

式
化

す
る

と
，

➔
ヒ
ト
ヒ
ト
ヒ
ト
ヒ
ト
→ →→→
プ
ロ
グ
ラ
ム

プ
ロ
グ
ラ
ム

プ
ロ
グ
ラ
ム

プ
ロ
グ
ラ
ム
・ ・・・
デ
ー
タ

デ
ー
タ

デ
ー
タ

デ
ー
タ
→ →→→
C
P
U
→
結
果

結
果
結
果

結
果
→ →→→
ヒ
ト
ヒ
ト
ヒ
ト
ヒ
ト


ウ

イ
ル

ス
・
ワ

ー
ム

・
ト
ロ

イ
の

木
馬

は
，

こ
の

プ
ロ

セ
ス

の
ど

こ
か

に
紛

れ
込

ん
で

，
C
P
U

の
処

理
を

掠
め

取
る

■
も

う
少

し
詳

し
く

み
る

と
，

C
P
U

は
概

ね
連

続
的

に
プ

ロ
グ

ラ
ム

を
実

行
し

つ
つ

，
割

り
込

み
（
I/
O

，
タ

イ
マ

）
を

定
期

的
に

み
て

い
る

■
主

な
I/
O

割
り

込
み

は
キ

ー
ボ

ー
ド

，
V
S
Y
N
C

（
デ

ィ
ス

プ
レ

イ
の

同
期

）
，

マ
ウ

ス
，

ス
ト
レ

ー
ジ

（
フ

ロ
ッ

ピ
ー

I/
O

等
）
，

ネ
ッ

ト
ワ

ー
ク

■
W

in
d
o
w
s

な
ど

で
は

O
S

が
面

倒
を

み
る

割
り

込
み

が
多

い
の

で
，

書
き

換
え

て
C
P
U

時
間

を
掠

め
取

ら
れ

る
可

能
性

の
あ

る
部

分
が

多
岐

に
わ

た
る

→
ウ

イ
ル

ス
な

ど
が

入
り

込
み

や
す

い
5

主 主主主
な ななな
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
の ののの
種
類

種
類
種
類

種
類

■
ブ

ー
ト
セ

ク
タ

感
染

型
：
コ

ン
ピ

ュ
ー

タ
起

動
デ

バ
イ

ス
（
通

常
は

フ
ロ

ッ
ピ

ー
デ

ィ
ス

ク
や

ハ
ー

ド
デ

ィ
ス

ク
）
の

，
起

動
時

に
C
P
U

が
最

初
に

参
照

す
る

場
所

に
入

り
込

ん
で

動
作

。
最

近
は

あ
ま

り
流

行
っ

て
い

な
い

。

■
フ

ァ
イ

ル
感

染
型

：
感

染
フ

ァ
イ

ル
あ

る
い

は
そ

れ
へ

の
リ
ン

ク
実

行
で

動
作

。
常

駐
プ

ロ
グ

ラ
ム

や
O
S

の
シ

ス
テ

ム
フ

ァ
イ

ル
（
W

in
d
o
w
s

の
初

期
設

定
フ

ァ
イ

ル
な

ど
を

含
む

）
に

感
染

す
る

と
動

作
し

続
け

る
。

割
り

込
み

で
起

動
す

る
よ

う
に

シ
ス

テ
ム

フ
ァ

イ
ル

を
書

き
換

え
る

も
の

も
あ

る
。

多
く

の
ボ

ッ
ト
も

こ
れ

に
分

類
さ

れ
る

。
例

：
H
ap

p
y
9
9
, 
S
Q
L
 S

la
m
m
er
, 
ag

o
b
o
t,
 R

an
d
ex

■
マ

ク
ロ

ウ
イ

ル
ス

：
特

定
の

ア
プ

リ
ケ

ー
シ

ョ
ン

ソ
フ

ト
（
よ

く
狙

わ
れ

る
の

は
，

W
o
rd

や
E
x
ce

l
な

ど
，

ユ
ー

ザ
が

多
い

も
の

）
の

マ
ク

ロ
に

な
っ

て
い

て
，

感
染

フ
ァ

イ
ル

を
開

く
と

動
作

。
例

：
W

9
7
M

/M
el
is
sa

, 
X
M

/L
ar
o
u
x

）

■
メ

ー
ル

添
付

フ
ァ

イ
ル

型
ウ

イ
ル

ス
：
W

in
d
o
w
s
が

特
定

の
拡

張
子

の
フ

ァ
イ

ル
の

ア
イ

コ
ン

情
報

を
プ

レ
ビ

ュ
ー

す
る

仕
組

み
を

使
っ

て
，

開
か

な
く

て
も

感
染

。
最

近
は

た
い

て
い

F
ro

m
が

詐
称

さ
れ

て
い

る
。

例
：
W

3
2
/N

et
sk

y
, 

W
3
2
/M

y
d
o
o
m

6

よ
く
よ
く
よ
く
よ
く
知 知知知
ら
れ
て
い
る

ら
れ
て
い
る

ら
れ
て
い
る

ら
れ
て
い
る
コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ
・ ・・・
ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス

■
か

つ
て

大
流

行
し

た
も

の


W
3
2
/N

im
d
a:
 .
em

l
メ

ー
ル

で
h
tm

l
形

式
を

プ
レ

ビ
ュ

ー
す

る
と

re
ad

m
e.
ex

e
が

実
行

さ
れ

て
感

染
，

コ
ピ

ー
配

送
。

w
eb

で
も

。
IE

の
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

対
策

が
さ

れ
て

い
れ

ば
自

動
実

行
さ

れ
な

い


W
3
2
/S

k
a 
(H

ap
p
y
9
9
):
 h
ap

p
y
9
9
.e
x
e

と
い

う
添

付
フ

ァ
イ

ル
を

実
行

す
る

と
花

火
が

上
が

っ
て

，
ウ

イ
ル

ス
が

複
製

さ
れ

送
信

さ
れ

る


X
M

/L
ar

o
u
x
: 
M

S
 E

x
ce

l
の

マ
ク

ロ
ウ

イ
ル

ス


W
9
7
M

/M
el
is
sa

: 
M

S
 W

o
rd

の
マ

ク
ロ

ウ
イ

ル
ス


W

3
2
/M

S
B
la
st
er

：
II
S

サ
ー

バ
に

感
染

し
D
o
S

攻
撃

。
再

起
動

反
復

■
現

在
流

行
中

の
も

の
（
N
et
sk

y
は

今
年

4
月

だ
け

で
も

6
6
6

件
の

届
出

）


W
3
2
/N

et
sk

y
：
メ

ー
ル

，
P
2
P

経
由

。
亜

種
が

多
い

。
se

rv
ic
es

.e
x
e


W

3
2
/B

ag
le

：
ア

イ
コ

ン
擬

装
，

バ
ッ

ク
ド

ア
設

置
，

ア
ン

チ
ウ

イ
ル

ス
ソ

フ
ト
停

止


W
3
2
/M

y
d
o
o
m

：
メ

ー
ル

や
P
2
P

経
由

。
破

壊
活

動
あ

り


W
3
2
/R

in
b
o
t
：
リ
モ

ー
ト

IR
C

チ
ャ

ネ
ル

に
接

続
し

コ
マ

ン
ド

待
機

す
る

ボ
ッ

ト


W
3
2
/A

n
ti
n
n
y
: 
W

in
n
y

ネ
ッ

ト
ワ

ー
ク

経
由

で
拡

大
し

情
報

漏
洩


山

田
ウ

イ
ル

ス
：
感

染
す

る
と

マ
シ

ン
を

ウ
ェ

ブ
サ

ー
バ

化
し

て
公

開
,y
o
u
jo

.e
x
e


山

田
オ

ル
タ

ナ
テ

ィ
ブ

：
ウ

ェ
ブ

サ
ー

バ
化

＋
感

染
マ

シ
ン

同
士

を
リ
ン

ク
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ボ
ッ
ト

ボ
ッ
ト

ボ
ッ
ト

ボ
ッ
ト
の ののの
問
題
点

問
題
点

問
題
点

問
題
点
と ととと
対
策

対
策
対
策

対
策

■
ボ

ッ
ト
の

動
作


迷

惑
メ

ー
ル

送
信

，
D
o
S

攻
撃

，
ネ

ッ
ト
ワ

ー
ク

感
染

，
ネ

ッ
ト
ス

キ
ャ

ン
，

自
律

的
動

作
，

ス
パ

イ
ウ

ェ
ア

■
ボ

ッ
ト
の

問
題

点


侵

入
に

気
づ

き
に

く
い


多

く
の

感
染

コ
ン

ピ
ュ

ー
タ

が
攻

撃
者

の
指

示
で

一
斉

攻
撃

す
る

ボ
ッ

ト
ネ

ッ
ト
ワ

ー
ク

■
ボ

ッ
ト
対

策


フ

ァ
イ

ア
ー

ウ
ォ

ー
ル

や
ル

ー
タ

を
介

し
て

ネ
ッ

ト
ワ

ー
ク

接
続

す
る


駆

除
に

は
各

社
最

新
の

ア
ン

チ
ウ

イ
ル

ス
ソ

フ
ト
，

あ
る

い
は

サ
イ

バ
ー

ク
リ
ー

ン
セ

ン
タ

ー
で

配
布

し
て

い
る

無
料

の
「
ボ

ッ
ト

(B
O
T
)
駆

除
ツ

ー
ル

」
(*

)
を

利
用

す
る

。
サ

イ
ト
確

認
を

慎
重

に
。

(*
) 
h
tt
p
s:
//
w
w
w
.c
cc

.g
o
.j
p
/f
lo

w
/i
n
d
ex

.h
tm

l

上
図

出
典

：
h
t
t
p
s
:
/
/
w
ww

.
cc
c
.
g
o
.
j
p
/
b
o
t
/
i
n
d
e
x
.
h
t
m
l
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コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ

コ
ン
ピ
ュ
ー
タ
・ ・・・
ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス

ウ
イ
ル
ス
感
染

感
染
感
染

感
染
を ををを
防 防防防
ぐ
た
め
に

ぐ
た
め
に

ぐ
た
め
に

ぐ
た
め
に

■
ア

ン
チ

ウ
イ

ル
ス

ソ
フ

ト
を

導
入

し
，

常
時

パ
タ

ー
ン

フ
ァ

イ
ル

を
更

新
し

な
が

ら
作

動
さ

せ
て

お
く

■
O
S

に
最

新
の

セ
キ

ュ
リ
テ

ィ
パ

ッ
チ

を
常

に
あ

て
て

お
く

(W
in

d
o
w
s 

U
p
d
at
e

，
M

ic
ro

so
ft
 U

p
d
at
e

な
ど

を
利

用
）
。

毎
日

チ
ェ

ッ
ク

。
■

メ
ー

ル
か

ら
の

侵
入

を
防

ぐ


メ
ー

ル
ソ

フ
ト
の

h
tm

l
表

示
を

停
め

る


セ
キ

ュ
リ
テ

ィ
に

気
を

遣
っ

た
メ

ー
ル

ソ
フ

ト
（
T
h
u
n
d
er
b
ir
d

な
ど

）
を

使
う

■
ブ

ラ
ウ

ザ
か

ら
の

侵
入

を
防

ぐ


ブ
ラ

ウ
ザ

ク
ラ

ッ
シ

ャ
ー

な
ど

も
あ

る
の

で
，

怪
し

い
サ

イ
ト
に

は
ア

ク
セ

ス
し

な
い


Ja

v
as

cr
ip

t
や

A
ct
iv

eX
な

ど
ス

ク
リ
プ

ト
実

行
機

能
を

停
止

す
る


セ

キ
ュ

リ
テ

ィ
に

気
を

遣
っ

た
ブ

ラ
ウ

ザ
（
M

o
zi
ll
a 
F
ir
ef
o
x

な
ど

）
を

使
う

■
P
2
P

フ
ァ

イ
ル

共
有

を
し

な
い

（
学

内
で

は
禁

止
）
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主 主主主
な ななな
市
販

市
販
市
販

市
販
の ののの
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
（ （（（
会
社

会
社
会
社

会
社
） ）））

■
ト
レ

ン
ド

マ
イ

ク
ロ

(h
tt
p
:/
/w

w
w
.t
re

n
d
m

ic
ro

.c
o
.j
p
)


ウ

イ
ル

ス
バ

ス
タ

ー
シ

リ
ー

ズ
を

販
売

■
シ

マ
ン

テ
ッ

ク
(h

tt
p
:/
/w

w
w
.s
y
m

an
te
c.
co

.j
p
)


ノ

ー
ト
ン

・
ア

ン
チ

ウ
イ

ル
ス

シ
リ
ー

ズ
を

販
売

■
マ

カ
フ

ィ
ー

(h
tt
p
:/
/w

w
w
.m

ca
fe

es
ec

u
ri
ty
.c
o
m

/j
ap

an
/)


ウ

イ
ル

ス
ス

キ
ャ

ン
シ

リ
ー

ズ
を

販
売

■
キ

ヤ
ノ

ン
シ

ス
テ

ム
ソ

リ
ュ

ー
ジ

ョ
ン

ズ
(h

tt
p
:/
/c
an

o
n
-s
o
l.
jp

/p
ro

d
u
ct
/n
d
/)


N
O
D
3
2

を
販

売

■
G
o
o
g
le

で
「
ア

ン
チ

ウ
イ

ル
ス

 比
較

」
を

キ
ー

ワ
ー

ド
で

検
索

す
る

と
多

く
の

情
報

が
見

つ
か

る



1
0

無
料

無
料
無
料

無
料
で ででで
使 使使使
え
る
え
る
え
る
え
る
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト

■
S
y
m
an

te
c 
A
n
ti
 V

ir
u
s:
 
群

馬
大

学
内

の
マ

シ
ン

な
ら

無
料

。
対

応
O
S
: 
W

in
d
o
w
s 
9
5
/9

8
/S

E
/M

e/
N
T
4
/2

0
0
0
/X

P
/S

er
v
er
 2
0
0
3

■
B
it
D
ef
en

d
er
: 
W

in
d
o
w
s9

8
/M

e/
N
T
/2

0
0
0
/X

P
と

L
in

u
x

対
応

h
tt
p
:/
/w

w
w
.b
it
d
ef
en

d
er
.c
o
m
/b

d
/s
it
e/
d
o
w
n
lo

ad
s.
p
h
p
?m

en
u
_
id

=
2
1

■
A
V
G
 F

re
e 
E
d
it
io

n
: 

要
登

録
。

W
in

d
o
w
s

用
。

高
機

能
。

h
tt
p
:/
/f
re
e.
g
ri
so

ft
.c
o
m
/f
re
ew

eb
.p
h
p

■
A
n
ti
V
ir
 P

er
so

n
al
E
d
it
io

n
 C

la
ss

ic
: 

個
人

・
非

営
利

な
ら

無
料

。
W

in
d
o
w
s9

8
/M

e/
N
T
/2

0
0
0
/X

P
。

L
in

u
x

版
，

F
re
eB

S
D

版
，

S
o
la
ri
s

版
も

あ
る

。
h
tt
p
:/
/w

w
w
.f
re
e-
av

.c
o
m
/

■
C
la
m
W

in
 F

re
e 
A
n
ti
v
ir
u
s:
 
ラ

イ
セ

ン
ス

が
G
N
U
 G

P
L

な
の

で
，

企
業

ユ
ー

ザ
が

営
利

目
的

で
使

う
コ

ン
ピ

ュ
ー

タ
で

も
無

料
で

使
え

る
。

W
in

d
o
w
s 
9
8
/M

e/
2
0
0
0
/X

P
/S

er
v
er
 2
0
0
3

用
。

検
出

力
は

高
い

が
，

リ
ア

ル
タ

イ
ム

ス
キ

ャ
ン

が
な

い
の

が
欠

点
h
tt
p
:/
/w

w
w
.c
la
m
w
in

.n
et
/

1
1

も
し
も

も
し
も

も
し
も

も
し
も
感
染

感
染
感
染

感
染
し
て
し
ま
っ
た
ら

し
て
し
ま
っ
た
ら

し
て
し
ま
っ
た
ら

し
て
し
ま
っ
た
ら

■
二

次
感

染
源

（
＝

（
＝

（
＝

（
＝

加
害

者
加

害
者

加
害

者
加

害
者

！
）

！
）

！
）

！
）
と

な
ら

な
い

こ
と

が
最

重
要


感

染
が

疑
わ

れ
た

ら
，

直
ち

に
Ｌ

Ａ
Ｎ

ケ
ー

ブ
ル

を
抜

く


で
き

る
だ

け
早

く
駆

除
す

る
➔
C
D
-R

な
ど

で
対

策
ツ

ー
ル

（
ア

ン
チ

ウ
イ

ル
ス

ソ
フ

ト
，

専
用

駆
除

ソ
フ

ト
等

）
を

用
意

し
，

コ
ン

ピ
ュ

ー
タ

を
C
D

起
動

モ
ー

ド
か

セ
ー

フ
モ

ー
ド

で
再

起
動

し
て

，
対

策
ツ

ー
ル

を
適

用
➔
ま

た
は

，
コ

ン
ピ

ュ
ー

タ
を

完
全

に
初

期
化

■
感

染
を

報
告

す
る

義
務


群

馬
大

学
の

規
定

（
昭

和
分

室
へ

書
面

で
）


IP

A
/I
S
E
C

へ
の

届
出

h
tt
p
:/
/w
w
w
.i
p
a
.g
o
.j
p
/s
e
cu
ri
ty
/o
u
tl
in
e
/t
o
d
o
k
e
d
e
-j
.h
tm
l

1
2

ネ
ッ
ト

ネ
ッ
ト

ネ
ッ
ト

ネ
ッ
ト
上 上上上
の ののの
犯
罪

犯
罪
犯
罪

犯
罪
と ととと
倫
理

倫
理
倫
理

倫
理

■
法

規
制


不

正
ア

ク
セ

ス
行

為
の

禁
止

等
に

関
す

る
法

律

■
被

害
者

に
な

ら
な

い
た

め
に


フ

ィ
ッ

シ
ン

グ
(p

h
is
h
in

g
)


ワ

ン
ギ

リ
商

法


ワ
ン

ク
リ
ッ

ク
料

金
請

求


架
空

料
金

請
求


出

会
い

系
サ

イ
ト

■
意

図
せ

ず
犯

罪
者

に
な

ら
な

い
た

め
に


著

作
権

侵
害

を
し

な
い


守

秘
義

務
と

個
人

情
報

保
護

（
コ

ン
ピ

ュ
ー

タ
盗

難
防

止
）

1
3

不
正

不
正
不
正

不
正
ア
ク
セ
ス

ア
ク
セ
ス

ア
ク
セ
ス

ア
ク
セ
ス
行
為

行
為
行
為

行
為
の ののの
禁
止
等

禁
止
等

禁
止
等

禁
止
等
に ににに
関 関関関
す
る
す
る
す
る
す
る
法
律

法
律
法
律

法
律

■
通

称
「
不

正
ア

ク
セ

ス
禁

止
法

」
。

平
成

1
2

年
施

行

■
h
tt
p
:/
/w

w
w
.i
p
a.
g
o
.j
p
/s
ec

u
ri
ty

/c
ia
d
r/
la
w
1
9
9
9
0
8
.h
tm

l

■
骨

子


不
正

ア
ク

セ
ス

行
為

の
禁

止
，

罰
則

，
再

発
防

止
援

助


不

正
ア

ク
セ

ス
行

為
の

定
義

（
以

下
3

点
は

大
意

）

➔
他

人
の

ID
／

パ
ス

ワ
ー

ド
を

使
っ

た
ア

ク
セ

ス

➔
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

か
ら

の
ア

ク
セ

ス
➔
ク

ラ
ッ

キ
ン

グ


管
理

者
の

防
御

義
務


都

道
府

県
公

安
委

員
会

に
よ

る
援

助
規

定


罰

則
：
懲

役
ま

た
は

罰
金

（
例

：
A
C
C
S

事
件

）
1
4

不
正

不
正
不
正

不
正
ア
ク
セ
ス

ア
ク
セ
ス

ア
ク
セ
ス

ア
ク
セ
ス
の ののの
原
因

原
因
原
因

原
因
と ととと
現
状

現
状
現
状

現
状

■
原

因


シ

ス
テ

ム
管

理
が

杜
撰

（
パ

ス
ワ

ー
ド

を
紙

に
書

い
て

貼
っ

て
あ

る
，

パ
ス

ワ
ー

ド
が

簡
単

す
ぎ

る
，

パ
ス

ワ
ー

ド
を

設
定

し
て

い
な

い
，

等
）


シ

ス
テ

ム
に

セ
キ

ュ
リ
テ

ィ
ホ

ー
ル

が
あ

っ
て

，
パ

ッ
チ

を
当

て
て

い
な

い

■
現

状


標

的
サ

ー
バ

だ
け

で
な

く
ネ

ッ
ト
ワ

ー
ク

に
被

害


検

出
率

が
低

い
し

（
高

く
て

も
数

％
）
，

検
出

さ
れ

た
う

ち
報

告
さ

れ
る

割
合

も
低

い
（
せ

い
ぜ

い
3
0

％
）

■
主

な
攻

撃
は

，
盗

聴
，

通
信

路
改

変
，

tr
af
fi
c

解
析

，
D
o
S

ア
タ

ッ
ク

，
な

り
す

ま
し

，
等

■
主

な
防

御
手

段
は

フ
ァ

イ
ア

ウ
ォ

ー
ル

，
シ

ス
テ

ム
ス

キ
ャ

ン
，

常
に

最
新

の
セ

キ
ュ

リ
テ

ィ
パ

ッ
チ

を
当

て
る

，
セ

キ
ュ

リ
テ

ィ
が

弱
い

ソ
フ

ト
は

使
わ

な
い

，
分

か
り

や
す

い
パ

ス
ワ

ー
ド

は
使

わ
な

い
，

定
期

的
に

パ
ス

ワ
ー

ド
を

変
更

す
る

，
な

ど
1
5

フ
ィ
ッ
シ
ン
グ

フ
ィ
ッ
シ
ン
グ

フ
ィ
ッ
シ
ン
グ

フ
ィ
ッ
シ
ン
グ
(p
h
is
h
in
g
)

■
P
h
is
h
in
g

と
は

と
は

と
は

と
は

？ ？？？


銀
行

等
銀

行
等

銀
行

等
銀

行
等

の ののの
企

業
企

業
企

業
企

業
か

ら
の

か
ら

の
か

ら
の

か
ら

の
メ

ー
ル

メ
ー

ル
メ

ー
ル

メ
ー

ル
を ををを

装 装装装
い いいい

， ，，，
メ

ー
ル

メ
ー

ル
メ

ー
ル

メ
ー

ル
の ののの

受
信

者
受

信
者

受
信

者
受

信
者

に ににに
偽 偽偽偽

り りりり
の ののの

ホ
ー

ム
ペ

ー
ジ

ホ
ー

ム
ペ

ー
ジ

ホ
ー

ム
ペ

ー
ジ

ホ
ー

ム
ペ

ー
ジ

に ににに
ア

ク
セ

ス
ア

ク
セ

ス
ア

ク
セ

ス
ア

ク
セ

ス
す すすす

る
よ

う
に

し
る

よ
う

に
し

る
よ

う
に

し
る

よ
う

に
し

向 向向向
け けけけ

， ，，，
そ

の
そ

の
そ

の
そ

の
ペ

ー
ジ

ペ
ー

ジ
ペ

ー
ジ

ペ
ー

ジ
に ににに

お
い

て
お

い
て

お
い

て
お

い
て

個
人

個
人

個
人

個
人

の ののの
金

融
情

報
金

融
情

報
金

融
情

報
金

融
情

報
（ （（（
ク

レ
ク

レ
ク

レ
ク

レ
ジ

ッ
ト
カ

ー
ド

ジ
ッ

ト
カ

ー
ド

ジ
ッ

ト
カ

ー
ド

ジ
ッ

ト
カ

ー
ド

番
号

番
号

番
号

番
号

，
ＩＤ

，
，

ＩＤ
，

，
ＩＤ

，
，

ＩＤ
，

パ
ス

パ
ス

パ
ス

パ
ス

ワ
ー

ド
ワ

ー
ド

ワ
ー

ド
ワ

ー
ド

な
ど

な
ど

な
ど

な
ど

） ）））
を ををを

入
力

入
力

入
力

入
力

さ
せ

る
な

ど
さ

せ
る

な
ど

さ
せ

る
な

ど
さ

せ
る

な
ど

し
て

し
て

し
て

し
て

個
人

個
人

個
人

個
人

の ののの
金

融
情

報
金

融
情

報
金

融
情

報
金

融
情

報
を ををを

不
正

不
正

不
正

不
正

に ににに
入

手
入

手
入

手
入

手
す

る
よ

う
な

す
る

よ
う

な
す

る
よ

う
な

す
る

よ
う

な
行

為
行

為
行

為
行

為
■

被
害

防
止

被
害

防
止

被
害

防
止

被
害

防
止

の
た

め
に

の
た

め
に

の
た

め
に

の
た

め
に


不

自
然

不
自

然
不

自
然

不
自

然
な ななな

形 形形形
で ででで

個
人

個
人

個
人

個
人

の ののの
金

融
情

金
融

情
金

融
情

金
融

情
報 報報報

を ををを
尋 尋尋尋

ね
る

ね
る

ね
る

ね
る

メ
ー

ル
メ

ー
ル

メ
ー

ル
メ

ー
ル

が ががが
来 来来来

た
と

き
た

と
き

た
と

き
た

と
き

は ははは
， ，，，

当
該

企
業

当
該

企
業

当
該

企
業

当
該

企
業

に ににに
必 必必必

ず ずずず
確

認
確

認
確

認
確

認

U
R
L

擬
装

擬
装

擬
装

擬
装

を ををを
見

破
見

破
見

破
見

破
れ

る
れ

る
れ

る
れ

る
ブ

ラ
ウ

ザ
ブ

ラ
ウ

ザ
ブ

ラ
ウ

ザ
ブ

ラ
ウ

ザ
を ををを

使 使使使
う ううう


ｈ

ｔｍ
ｌ

ｈ
ｔｍ

ｌ
ｈ

ｔｍ
ｌ

ｈ
ｔｍ

ｌメ
ー

ル
メ

ー
ル

メ
ー

ル
メ

ー
ル

を ををを
表

示
表

示
表

示
表

示
さ

せ
な

い
さ

せ
な

い
さ

せ
な

い
さ

せ
な

い
■

事
例

事
例

事
例

事
例


V
is
a

ジ
ャ

パ
ン

ジ
ャ

パ
ン

ジ
ャ

パ
ン

ジ
ャ

パ
ン
(2
0
0
4

年 年年年
1
1

月 月月月
)

リ
ン
ク
先
は
，
こ
の

U
R
L
と
は
全
く
違
う

サ
イ
ト
に
な
っ
て
い
る

1
6

ワ
ン
ギ
リ

ワ
ン
ギ
リ

ワ
ン
ギ
リ

ワ
ン
ギ
リ
商
法

商
法
商
法

商
法

■
下

図
出

典
h
tt
p
:/
/w
w
w
.p
re
f.
n
a
g
a
n
o
.j
p
/p
o
li
ce
/k
e
im
u
/h
ig
h
te
ch
/d
ea
i_
0
2
.h
tm
l

1
7

ワ
ン
ク
リ
ッ
ク

ワ
ン
ク
リ
ッ
ク

ワ
ン
ク
リ
ッ
ク

ワ
ン
ク
リ
ッ
ク
料
金
請
求

料
金
請
求

料
金
請
求

料
金
請
求

■
電

子
メ

ー
ル

や
電

話
、

は
が

き
な

ど
を

利
用

し
て

、
架

空
あ

る
い

は
一

度
だ

け
ア

ク
セ

ス
し

た
サ

イ
ト
か

ら
利

用
料

金
等

を
請

求
さ

れ
る

■
「
自

分
が

携
帯

電
話

か
ら

イ
ン

タ
ー

ネ
ッ

ト
に

接
続

し
、

い
ろ

い
ろ

な
サ

イ
ト
を

見
て

い
る

う
ち

に
、

突
然

ア
ダ

ル
ト
（
出

会
い

系
）
サ

イ
ト
に

つ
な

が
り

、
料

金
請

求
の

表
示

に
な

る
」
（
下

図
は

警
視

庁
の

サ
イ

ト
よ

り
）

■
携

帯
の

識
別

情
報

や
位

置
情

報
が

正
し

く
て

も
，

そ
れ

だ
け

で
個

人
情

報
が

漏
れ

る
こ

と
は

な
い

の
で

，
慌

て
て

代
金

請
求

に
応

じ
た

り
メ

ー
ル

返
信

し
た

り
し

な
い

こ
と

が
大

事
。

あ
ま

り
に

も
悪

質
な

場
合

は
最

寄
り

の
警

察
署

に
相

談

1
8

架
空
料
金
請
求

架
空
料
金
請
求

架
空
料
金
請
求

架
空
料
金
請
求

■
ア

ク
セ

ス
し

て
い

な
い

有
料

ア
ダ

ル
ト
サ

イ
ト
な

ど
の

高
額

な
利

用
料

が
請

求
さ

れ
る


利

用
し

て
い

な
い

の
で

あ
れ

ば
一

切
支

払
う

義
務

は
な

い
。

無
視

無
視

無
視

無
視

す
る

す
る

す
る

す
る


「
も

し
か

し
た

ら
利

用
し

た
か

も
し

れ
な

い
」
な

ど
身

に
覚

え
の

あ
る

場
合

で
も

、
請

求
者

が
本

当
に

権
利

者
で

あ
る

か
ど

う
か

確
認

■
最

近
は

，
「
（
支

払
い

が
な

い
場

合
は

）
プ

ロ
バ

イ
ダ

責
任

制
限

法
に

基
づ

い
て

、
お

客
様

の
氏

名
・
住

所
等

の
情

報
の

開
示

等
の

措
置

を
と

る
」
，

個
人

情
報

保
護

法
や

債
権

管
理

回
収

業
に

関
す

る
特

別
措

置
法

（
サ

ー
ビ

サ
ー

法
）

な
ど

法
律

名
を

持
ち

出
し

て
正

式
通

知
書

面
で

あ
る

か
の

よ
う

な
事

例
が

多
く

，
手

口
が

巧
妙

化

■
総

務
省

認
可

を
騙

っ
た

架
空

料
金

請
求

で
，

「
退

会
手

続
き

」
を

ク
リ
ッ

ク
さ

せ
る

こ
と

に
よ

っ
て

，
個

人
情

報
を

得
る

も
の

も
。

無
視

す
る

こ
と

。
h
tt
p
:/
/w

w
w
.s
o
u
m
u
.g
o
.j
p
/j
o
h
o
_
ts
u
si
n
/d

_
sy

o
h
i/
fu

to
u
.h
tm

l

■
裁

判
所

か
ら

の
「
支

払
督

促
」
「
少

額
訴

訟
」
は

，
裁

判
所

か
弁

護
士

，
消

費
生

活
セ

ン
タ

ー
(h

tt
p
:/
/w

w
w
.k
o
k
u
se

n
.g
o
.j
p
/m

ap
/i
n
d
ex

.h
tm

l)
に

真
偽

を
確

認
し

て
対

応



1
9

「 「「「
総
務
省
認
可

総
務
省
認
可

総
務
省
認
可

総
務
省
認
可
」 」」」
を ををを
騙 騙騙騙
っ
た
っ
た
っ
た
っ
た
メ
ー
ル

メ
ー
ル

メ
ー
ル

メ
ー
ル
の ののの
例 例例例

総
務

省
認

可

貴
殿

は
今

ま
で

２
サ

イ
ト
に

退
会

処
理

を
せ

ず
料

金
踏

み
倒

し
の

経
歴

が
あ

り
ま

す
。

こ
の

ま
ま

で
宜

し
い

の
で

す
か

？
も

し
こ

の
ま

ま
退

会
処

理
を

行
わ

な
け

れ
ば

「
電

子
契

約
法

」に
基

づ
き

、
行

政
処

分
通

達
を

総
務

省
に

通
告

致
し

ま
す

。

退
会

入
り

口

裁
判

で
は

、
今

後
の

給
料

差
し

押
さ

え
並

び
に

、
不

動
産

・
動

産
物

も
強

制
執

行
致

し
ま

す
。

※
退

会
の

仕
方

＝
ア

ド
レ

ス
確

認
(
メ

ー
ル

送
信

)→
ニ

ッ
ク

ネ
ー

ム
に

「退
会

」
と

入
力

・
貴

方
の

電
話

番
号

を
入

力
・
パ

ス
ワ

ー
ド

に
は

今
日

の
日

付
を

4
文

字
の

数
字

で
入

力
し

、
送

信
→

認
証

セ
ン

タ
ー

を
ク

リ
ッ

ク
し

、
発

信
⇒

番
組

入
口

を
ク

リ
ッ

ク
⇒

プ
ロ

フ
ィ

ー
ル

更
新

⇒
メ

ニ
ュ

ー
⇒

退
会

退
会

入
り

口

※
こ

ち
ら

と
致

し
ま

し
て

は
何

も
難

し
い

事
は

言
っ

て
お

り
ま

せ
ん

。
退

会
処

理
も

せ
ず

、
そ

の
ま

ま
放

置
は

や
め

て
下

さ
い

と
言

っ
て

い
る

の
で

す
。

退
会

処
理

を
後

回
し

に
し

、
そ

の
ま

ま
放

置
し

て
し

ま
っ

た
の

は
何

故
で

す
か

？
こ

れ
は

最
後

の
警

告
で

す
。

早
急

に
且

つ
料

金
が

増
幅

し
な

い
内

に
退

会
処

理
を

行
っ

て
下

さ
い

。

退
会

入
り

口

【
退

会
手

順
】
ア

ド
レ

ス
確

認
(
メ

ー
ル

送
信

)→
ニ

ッ
ク

ネ
ー

ム
に

「
退

会
」
と

入
力

・
貴

方
の

電
話

番
号

を
入

力
・
パ

ス
ワ

ー
ド

に
は

今
日

の
日

付
を

4
文

字
の

数
字

で
入

力
し

、
送

信
→

認
証

セ
ン

タ
ー

を
ク

リ
ッ

ク
し

、
発

信
⇒

番
組

入
口

を
ク

リ
ッ

ク
⇒

プ
ロ

フ
ィ

ー
ル

更
新

⇒
メ

ニ
ュ

ー
⇒

退
会

経
済
産
業
省
所
管

経
済
産
業
省
所
管

経
済
産
業
省
所
管

経
済
産
業
省
所
管
!! !!!!!!

2
0

出
会

出
会
出
会

出
会
い いいい
系 系系系
サ
イ
ト

サ
イ
ト

サ
イ
ト

サ
イ
ト

■
被

害
者

の
8

割
は

1
8

歳
未

満

■
ト
ラ

ブ
ル

事
例

（
h
tt
p
:/
/w

w
w
.j
o
h
o
1
1
0
.c
o
m
/t
h
tt
.h
tm

よ
り

）


「
無

料
ポ

イ
ン

ト
進

呈
」
な

ど
で

、
無

料
と

見
せ

か
け

て
ポ

イ
ン

ト
が

な
く

な
っ

た
時

点
か

ら
有

料
に

な
り

、
罪

悪
感

か
ら

親
に

隠
れ

て
支

払
っ

た
り

連
絡

先
な

ど
の

個
人

情
報

を
教

え
て

請
求

が
繰

り
返

さ
れ

て
何

度
も

支
払

う
こ

と
に

な
っ

た
。


援

助
交

際
の

男
性

側
が

相
手

に
恐

喝
さ

れ
る

こ
と

が
多

く
な

り
、

男
性

側
も

恥
ず

か
し

く
て

告
訴

で
き

な
い

。


実

際
に

会
っ

た
相

手
は

風
俗

店
の

ス
カ

ウ
ト
で

親
や

学
校

に
バ

ラ
す

と
恐

喝
さ

れ
た

。


援

助
交

際
で

会
っ

た
つ

も
り

で
い

か
が

わ
し

い
行

為
を

し
た

が
お

金
を

支
払

っ
て

も
ら

え
な

か
っ

た
。


興

味
本

位
で

会
っ

た
だ

け
な

の
に

、
交

際
を

断
わ

っ
た

と
こ

ろ
、

ス
ト
ー

カ
ー

行
為

を
受

け
た

。


掲

示
板

に
「
下

着
売

り
ま

す
」
と

掲
示

し
た

だ
け

で
下

着
が

購
入

価
格

1
0

倍
に

て
売

る
こ

と
が

で
き

た
の

で
す

が
数

日
後

、
相

手
に

「
親

に
送

り
付

け
ら

れ
た

く
な

か
っ

た
ら

1
0

万
円

で
買

い
取

れ
」
と

逆
に

脅
迫

さ
れ

た
。

2
1

著
作
権
侵
害

著
作
権
侵
害

著
作
権
侵
害

著
作
権
侵
害
を
し
な
い

を
し
な
い

を
し
な
い

を
し
な
い

■
ソ

フ
ト
ウ

ェ
ア

の
不

正
コ

ピ
ー

使
用

は
著

作
権

侵
害


群

馬
大

学
で

は
な

い
が

，
P
2
P
 (
W

in
n
y

や
S
h
ar
e)

で
入

手
し

た
り

w
ar
ez

と
呼

ば
れ

る
ID

情
報

を
使

っ
て

不
正

使
用

す
る

と
か

，
そ

れ
を

ネ
ッ

ト
オ

ー
ク

シ
ョ
ン

で
売

り
さ

ば
く

な
ど

し
て

逮
捕

さ
れ

，
退

学
に

な
っ

た
学

生
も

い
る


群

馬
大

学
の

学
内

の
ネ

ッ
ト
ワ

ー
ク

で
は

P
2
P

フ
ァ

イ
ル

共
有

は
禁

止
さ

れ
て

い
て

，
も

し
設

定
す

る
と

，
ハ

ー
ド

ウ
ェ

ア
的

に
，

そ
の

コ
ン

ピ
ュ

ー
タ

の
ネ

ッ
ト
ワ

ー
ク

カ
ー

ド
が

ブ
ラ

ッ
ク

リ
ス

ト
に

載
っ

て
，

使
用

不
能

に
な

る


友

達
か

ら
コ

ピ
ー

さ
せ

て
も

ら
う

の
も

ダ
メ

。


で

き
る

だ
け

フ
リ
ー

ソ
フ

ト
を

使
う

。
プ

レ
ゼ

ン
も

O
p
en

O
ff
ic
e.
o
rg

 
（
h
tt
p
:/
/w

w
w
.o
o
o
u
g
.j
p
/
参

照
）
の

Im
p
re
ss

で
十

分
。

■
個

人
の

ウ
ェ

ブ
サ

イ
ト
で

も
他

人
の

著
作

物
を

無
許

可
で

公
開

す
る

の
は

著
作

権
法

違
反

（
「
公

衆
送

信
権

」
と

い
う

考
え

方
）
。

出
版

物
と

同
じ

な
の

で
，

適
切

な
引

用
な

ら
O
K

。

2
2

W
in
n
y
は ははは
絶
対

絶
対
絶
対

絶
対
ダ
メ
ダ
メ
ダ
メ
ダ
メ

■
相

次
ぐ

情
報

流
出


平

成
1
9

年
4

月
も

稚
内

署
，

江
別

署
で

警
官

の
私

物
P
C

か
ら

捜
査

資
料

が
流

出
，

5
月

に
も

愛
媛

県
愛

南
町

，
山

口
市

，
対

馬
市

の
個

人
情

報
流

出
（
業

務
委

託
を

受
け

た
山

口
電

子
計

算
セ

ン
タ

ー
の

１
人

の
社

員
に

よ
る

。
合

計
約

５
万

人
分

）

■
原

因
は

２
つ


危

険
性

を
知

ら
な

い


自

分
が

加
害

者
に

な
っ

て
い

る
こ

と
を

意
識

し
て

い
な

い
（
北

海
道

新
聞

記
者

の
例

）

2
3

安
全

安
全
安
全

安
全
な ななな
W
e
b
サ
イ
ト

サ
イ
ト

サ
イ
ト

サ
イ
ト
利
用

利
用
利
用

利
用
の ののの
鉄
則

鉄
則
鉄
則

鉄
則

■
h
tt
p
:/
/w

w
w
.r
ci
s.
ai
st
.g
o
.j
p
/s
p
ec

ia
l/
w
eb

sa
fe
ty

2
0
0
7
/

■
フ

ィ
ッ

シ
ン

グ
被

害
を

防
止

す
る

W
eb

サ
イ

ト
利

用
手

順
の

確
認

を
目

的
と

し
て

，
R
C
IS

か
ら

公
開

さ
れ

て
い

る
文

書
。

必
読

!!

■
概

要


利

用
者

の
鉄

則

➔
入

力
直

前
に

ア
ド

レ
ス

バ
ー

で
ド

メ
イ

ン
確

認

➔
暗

号
化

が
必

要
な

ら
h
tt
p
s:
//

で
サ

ー
バ

証
明

書
確

認


サ

イ
ト
運

営
者

の
鉄

則


よ

く
あ

る
質

問
と

答
え

■
多

く
の

サ
イ

ト
で

警
告

を
無

視
し

て
構

わ
な

い
と

書
か

れ
て

い
る

が
，

「
オ

レ
オ

レ
証

明
書

」
は

信
用

す
る

な
，

と
明

記
さ

れ
て

い
る

。
2
4

守
秘
義
務

守
秘
義
務

守
秘
義
務

守
秘
義
務
と ととと
個
人
情
報
保
護

個
人
情
報
保
護

個
人
情
報
保
護

個
人
情
報
保
護

■
守

秘
義

務
を

も
つ

者
は

，
自

分
の

コ
ン

ピ
ュ

ー
タ

へ
の

記
録

の
保

存
も

気
を

つ
け

ね
ば

な
ら

な
い

。
私

物
で

も
。

■
保

存
の

仕
方

が
悪

い
と

，
犯

罪
被

害
に

あ
っ

た
と

き
，

同
時

に
加

害
者

と
な

っ
て

し
ま

う
危

険
も

あ
る


(
例

）
ノ

ー
ト
パ

ソ
コ

ン
の

盗
難

で
患

者
情

報
が

漏
れ

て
し

ま
う

危
険

。
2
0
0
5

年
1

月
5

日
に

新
聞

報
道

さ
れ

た
，

2
0
0
4

年
1
2

月
に

三
重

大
付

属
病

院
で

1
0

台
の

コ
ン

ピ
ュ

ー
タ

が
盗

難
に

あ
っ

た
ケ

ー
ス

で
は

，
「
施

錠
を

徹
底

し
，

患
者

名
を

匿
名

に
す

る
な

ど
対

策
す

る
」
と

病
院

長
コ

メ
ン

ト

■
フ

ェ
イ

ル
セ

ー
フ

な
対

策
の

必
要

性
（
匿

名
化

は
当

然
）


暗

号
化

し
て

保
存


ハ

ー
ド

デ
ィ

ス
ク

に
パ

ス
ワ

ー
ド

ロ
ッ

ク


デ
ー

タ
は

す
べ

て
サ

ー
バ

に
保

管

2
5

個
人
情
報
保
護
法

個
人
情
報
保
護
法

個
人
情
報
保
護
法

個
人
情
報
保
護
法

■
h
t
t
p
:
/
/
w
w
w
5
.
c
a
o
.
g
o
.
j
p
/
s
e
i
k
a
t
s
u
/
k
o
j
i
n
/
h
o
u
r
i
t
s
u
/
i
n
d
e
x
.
h
t
m
l

で
全

文
を

読
む

こ
と

が
で

き
る

。
正

式
名

称
は

「個
人

情
報

の
保

護
に

関
す

る
法

律
」

（
平

成
一

五
年

五
月

三
十

日
法

律
第

五
十

七
号

）
最

終
改

正
：
平

成
十

五
年

七
月

十
六

日
法

律
第

百
十

九
号

平
成
1
7

年
4

月
1

日
施

行
。

■
第

一
章

　
総

則
 

  
（
目

的
）


第

一
条

  
こ

の
法

律
は

、
高

度
情

報
通

信
社

会
の

進
展

に
伴

い
個

人
情

報
の

利
用

が
著

し
く

拡
大

し
て

い
る

こ
と

に
か

ん
が

み
、

個
人

情
報

の
適

正
な

取
扱

い
に

関
し

、
基

本
理

念
及

び
政

府
に

よ
る

基
本

方
針

の
作

成
そ

の
他

の
個

人
情

報
の

保
護

に
関

す
る

施
策

の
基

本
と

な
る

事
項

を
定

め
、

国
及

び
地

方
公

共
団

体
の

責
務

等
を

明
ら

か
に

す
る

と
と

も
に

、
個

人
情

報
を

取
り

扱
う

事
業

者
の

遵
守

す
べ

き
義

務
等

を
定

め
る

こ
と

に
よ

り
、

個
人

情
報

の
有

用
性

に
配

慮
し

つ
つ

、
個

人
の

権
利

利
益

を
保

護
す

る
こ

と
を

目
的

と
す

る
。

■
プ

ラ
イ

バ
シ

ー
権

を
保

護
す

る
た

め
の

法
律

で
あ

り
，

背
景

と
し

て
は

プ
ラ

イ
バ

シ
ー

概
念

の
変

化
（
憲

法
1
8

条
の

身
体

の
自

由
，

憲
法

1
9

条
の

内
心

の
自

由
，

刑
法

，
著

作
権

法
な

ど
の

規
定

と
は

別
に

，
相

対
的

に
「
社

会
か

ら
切

り
取

ら
れ

た
プ

ラ
イ

ベ
ー

ト
」
の

重
要

性
が

生
ま

れ
，

『
自

己
情

報
が

ど
う

扱
わ

れ
る

か
を

知
り

，
コ

ン
ト
ロ

ー
ル

す
る

権
利

』
が

認
知

さ
れ

た
）
が

あ
る

。
2
6

医
療
関
連

医
療
関
連

医
療
関
連

医
療
関
連
の ののの
情
報
倫
理

情
報
倫
理

情
報
倫
理

情
報
倫
理

■
医
師
の
守
秘
義
務


刑
法
1
3
4
条
『
医
師
，
薬
剤
師
，
医
薬
品
販
売
業
者
，
助
産
師
，
弁
護
士
，
弁
護

人
，
公
証
人
又
は
こ
れ
ら
の
職
に
あ
っ
た
者
が
，
正
当
な
理
由
が
な
い
の
に
，
そ

の
業
務
上
取
り
扱
っ
た
こ
と
に
つ
い
て
知
り
得
た
人
の
秘
密
を
漏
ら
し
た
と
き
は
，

６
月
以
下
の
懲
役
又
は
10
万
円
以
下
の
罰
金
に
処
す
る
』


注
意
が
必
要
な
例

➔
大
学
病
院
か
ら
退
職
し
た
医
師
が
患
者
に
独
立
開
業
の
案
内
状
を
送
付
→

個
人
情
報
保
護
法
違
反

➔
横
浜
市
衛
生
局
港
湾
病
院
を
退
職
し
た
医
師
が
元
患
者
に
年
賀
状
を
送
付

→
横
浜
市
個
人
情
報
保
護
条
例
違
反

➔
覚
せ
い
剤
中
毒
者
を
本
人
に
無
断
で
警
察
に
通
報
→
従
来
，
麻
薬
は
都
道

府
県
知
事
に
届
出
義
務
が
あ
り
，
覚
せ
い
剤
は
届
出
規
定
は
な
い
が
，
平

成
1
7
年
7
月
1
9
日
の
最
高
裁
判
所
第
一
小
法
廷
（
あ
）
第
2
0
2
号
　
覚
せ

い
剤
取
締
法
違
反
被
告
事
件
の
判
決
で
『
必
要
な
治
療
や
検
査
の
過
程
で

採
取
し
た
尿
か
ら
違
法
な
薬
物
を
検
出
し
た
場
合
，
捜
査
機
関
に
通
報
す
る

の
は
正
当
な
行
為
で
あ
り
，
守
秘
義
務
に
違
反
し
な
い
』
と
さ
れ
た
。

■
診
療
記
録
電
子
化
（
電
子
カ
ル
テ
）
に
伴
う
問
題


紙
カ
ル
テ
に
比
べ
，
紛
失
，
持
ち
出
し
，
改
ざ
ん
，
誤
読
は
さ
れ
に
く
い
反
面
，
大

量
漏
洩
の
危
険
は
大
き
い


診
療
記
録
電
子
化
の
条
件
：
３
原
則
（
厚
生
省
３
局
長
通
知
，
1
9
9
9
年
4
月
）
→

(1
)
真
正
性
，
(2
)
見
読
性
，
(3
)
保
存
性

2
7

医
療
関
係
機
関

医
療
関
係
機
関

医
療
関
係
機
関

医
療
関
係
機
関
・ ・・・
組
織

組
織
組
織

組
織
の ののの
情
報
漏
洩

情
報
漏
洩

情
報
漏
洩

情
報
漏
洩
と ととと
対
策

対
策
対
策

対
策

■
医
療
関
係
機
関
の
個
人
情
報
漏
洩
事
例


製
薬
企
業
プ
ロ
パ
ー
の
ノ
ー
ト
パ
ソ
コ
ン
を
狙
っ
た
車
上
荒
し
多
発
(2
0
0
5
年
夏
）

➔
6
/
3
0
三
菱
ウ
ェ
ル
フ
ァ
ー
マ
＠
富
山
，
7
/
1
-
2
久
光
製
薬
＠
高
松


ウ
イ
ル
ス
感
染
と
盗
難
が
多
い
。
紛
失
も
あ
る

➔
2
0
0
6
年
は
，
4
/
2
4
東
芝
メ
デ
ィ
カ
ル
電
車
内
紛
失
，
4/
2
0
福
井
県
立
病
院

研
修
医
の
P
C
ウ
イ
ル
ス
感
染
，
4/
1
関
西
医
科
大
学
附
属
滝
井
病
院
看

護
師
の
P
C
盗
難
，
4
/
7
虎
ノ
門
病
院
退
職
医
師
の
P
C
盗
難

■
対
策
『
医
療
・
介
護
関
係
事
業
者
に
お
け
る
個
人
情
報
の
適
切
な
取
扱
い
の
た
め
の

ガ
イ
ド
ラ
イ
ン
』
（
2
0
0
4
年
1
2
月
2
4
日
，
厚
生
労
働
省
）

h
t
t
p
:
/
/
w
w
w
.
m
h
l
w
.
g
o
.
j
p
/
t
o
p
i
c
s
/
b
u
k
y
o
k
u
/
s
e
i
s
a
k
u
/
k
o
j
i
n
/
i
n
d
e
x
.
h
t
m
l

h
t
t
p
:
/
/
w
w
w
.
m
h
l
w
.
g
o
.
j
p
/
t
o
p
i
c
s
/
b
u
k
y
o
k
u
/
s
e
i
s
a
k
u
/
k
o
j
i
n
/
d
l
/
1
7
0
8
0
5
-
1
1
a
.
p
d
f


特
徴

➔
取
扱
い
情
報
5
0
0
0
件
以
下
の
医
療
機
関
に
対
し
て
も
患
者
情
報
保
護
を
求

め
る
（
個
人
情
報
保
護
法
で
は
対
象
外
だ
が
，
医
療
情
報
が
有
す
る
高
い
機

密
性
を
理
由
と
し
て
要
請
）

➔
死
亡
患
者
の
個
人
情
報
も
保
護
対
象
と
し
て
明
記

➔
保
護
と
利
用
の
バ
ラ
ン
ス
を
具
体
的
に
明
示
（
個
人
情
報
保
護
法
第
１
条
の

趣
旨
の
例
外
と
し
て
，
本
人
の
同
意
に
か
か
わ
ら
ず
高
い
公
益
性
か
ら
医
療

の
特
殊
性
を
考
慮
し
た
利
用
が
可
能
な
場
面
を
明
記
）


2
0
0
6
年
4
月
2
1
日
改
正
の
ポ
イ
ン
ト

➔
警
察
・
検
察
へ
の
情
報
提
供
原
則
O
K
，
災
害
時
対
策


